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Angestrebte Lernergebnisse:
Die Studierenden ...

e kdnnen Sichere Systeme mit Designprinzipien beschreiben und bewerten

e kdnnen Sicherheitsaspekte und Gewahrleistungsziele im Konzept berucksichtigen und
mittels ausgewahlten Mechanismen umsetzen sowie beispielhaft evaluieren

e kdonnen die Bedeutung von Designprinzipien fUr sichere Systeme selbstandig beschreiben

e kdnnen verschiedene Sicherheitsbedurfnisse fur sich selbst erkennen und sich selbst
danach organisieren


https://lsf.ovgu.de/qislsf/rds?state=wsearchv&search=1&subdir=veranstaltung&veranstaltung.semester=20261&veranstaltung.dtxt=Sichere+Systeme&P_start=0&P_anzahl=30&P.sort=veranstaltung.dtxt&_form=display

e kdnnen anhand von ausgewahlten Bedrohungen und Schwachstellen die abstrakten
Sicherheitsaspekte und Gewahrleistungsziele erkennen, benennen, Basisangriffe zuordnen
als auch ausgewahlte Sicherheitsmechanismen ableiten

e kdnnen eine Sicherheitsbewertung vornehmen und Ergebnisse interpretieren

e kdnnen Sicherheit als Prozess in einem luK-System verstehen und ausgewahlte
Mechanismen gestalten und anwenden

Inhalt:

IT-Sicherheitsaspekte, Gewahrleistungsziele und IT-Sicherheitsbedrohungen
Designprinzipien sicherer IT-Systeme

Sicherheitsrichtlinien

Ausgewahlte Sicherheitsmechanismen

Arbeitsaufwand:
56h Prasenzzeit + 94h selbststéandige Arbeit (L6sung der Ubungsaufgaben & Priifungsvorbereitung)

Priifungsvorleistungen: Studien-/Priifungsleistungen: Lehrform / SWS:
keine
e Empfohlene Teilnahme an e Vorlesung (2 SWS)
den Vorlesungen und o Ubung (2 SWS)
Ubungen:
e Note: Prifung (schriftlich,
120 Min, keine

Vorleistungen)

e Unbenotete
Prifungsleistung:
Bekanntgabe zu Beginn
der Veranstaltung

Voraussetzungen nach Prifungsordnung: Empfohlene Voraussetzungen:

keine

e Einflhrung in die Informatik

e Grundlagen der Theoretischen
Informatik

e Grundlagen der Technischen
Informatik

Medienformen: Literatur:



Hinweise:

https://omen.cs.uni-magdeburg.de/itiamsl/deutsch/lehre/index.html
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