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e kdnnen anhand einer ausgewahlten technischen Fragestellung zur IT-Sicherheit die
Anforderungen und Lésungsmaoglichkeiten flr ein Anwendungsbeispiel verstehen

e technische Integrationsaspekte verstehen und Umsetzungen ausgewahlter Inhalte aus
»Sichere Systeme” und ,Algorithmen und Datenstrukturen” vornehmen

e kdnnen technische Komponenten am Beispiel sicher gestalten und eine
Sicherheitsbewertung vornehmen

e kdonnen eine Evaluation und Bewertung technischer Systeme vornehmen und Restrisiken
benennen

e kdnnen die Ergebnisse in einem Referat prasentieren und sich einer Diskussion stellen

e kdnnen Herausforderungen in der Teamarbeit erkennen und reflektieren

e kdonnen Sicherheit als Prozess in einem luK-System verstehen und ausgewahlte
Mechanismen gestalten und anwenden

Inhalt:

e Zusammenfassung von relevanten Grundlagen flr einen ausgewahlten technischen
Praxisfall der IT-Sicherheit mit Zusammenfassung von
o Security-by-Design
o Sicherheitsevaluierung und -bewertung
o EinfUhrung in die Sensortechnik und Kommunikationstechnologien aus Bereichen wie

automotiver Sicherheit, 10T- oder Steuer- und Regelungstechnik

e Erarbeitung von Anforderungen und Umsetzung sowie Bewertung von
Lésungsmadglichkeiten von IT-Sicherheit fir den ausgewahlten praxisrelevanten,
hardwarenahen Anwendungsfall

e Technische Integrationsaspekte, Umsetzung ausgewahlter Inhalte aus "Sichere Systeme"
und "Algorithmen und Datenstrukturen"

e Wiederholung: Grundlagen der Teamarbeit, Vorlesung ist Projekt-orientiert

Arbeitsaufwand:
150h: Prasenzzeit = 56h, Selbststandige Arbeit = 94h

Prifungsvorleistungen: Studien-/Priifungsleistungen: Lehrform / SWS:



keine Referat

e Das Referat umfasst eine e Vorlesung (2 SWS)
eigensténdige und o Ubung (2 SWS)
vertiefte schriftliche
Auseinandersetzung mit
einer Fragestellung aus
dem
Arbeitszusammenhang der
Lehrveranstaltung unter
Einbeziehung und gezielter
kritischer Auswertung
einschlagiger Literatur,
sowie die Darstellung der
eigenen Arbeit auch im
Vergleich im Team und die
Vermittlung sowie
Bewertung der eigenen
Ergebnisse im mundlichen
Vortrag sowie in der
anschlieBenden Diskussion
im Team.

e Die Ausarbeitungen
mussen schriftlich
vorliegen.

Voraussetzungen nach Prifungsordnung: Empfohlene Voraussetzungen:

keine
e Sichere Systeme,
e Technische Informatik,
e Kommunikation und Netzwerke,
e Algorithmen und Datenstrukturen
Medienformen: Literatur:
Hinweise:

https://omen.cs.uni-magdeburg.de/itiamsl/deutsch/lehre/index.html
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