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Angestrebte Lernergebnisse:
Die Studierenden ...

e kdnnen anhand einer ausgewahlten fachlichen Fragestellung zur IT-Forensik die
Anforderungen und Lésungsmaoglichkeiten fur ein Anwendungsbeispiel verstehen

e das Vorgehensmodell einer IT-forensischen Untersuchungen verstehen und umsetzen

e kdnnen forensische Methoden und Werkzeuge am Beispiel anwenden

e kdnnen Ergebnisse einer forensischen Untersuchung auswerten und bewerten


https://lsf.ovgu.de/qislsf/rds?state=wsearchv&search=1&subdir=veranstaltung&veranstaltung.semester=20261&veranstaltung.dtxt=IT-Forensik&P_start=0&P_anzahl=30&P.sort=veranstaltung.dtxt&_form=display

e kdnnen die Ergebnisse in einem Referat prasentieren und sich einer Diskussion stellen

e kdnnen Herausforderungen in der Teamarbeit erkennen und reflektieren

e kdonnen IT-Forensik als strategische und operative Aufgabe in einem IuK-System verstehen
und ausgewahlte Mechanismen gestalten und anwenden

Inhalt:

e EinfUhrung und Grundlagen zu ausgewahlten fachlichen Fragestellungen zur
Cybersicherheit und zu IT-forensischen Untersuchungen:

e datenzentrisches Vorgehensmodell mit Informationen, Daten und Phasen fur IT-
forensische Untersuchungen,

e Anwendung an ausgewahlten Beispielen

Sicherheitsziele und Designanforderungen in der IT-Forensik

Ausgewahlte Beispiele zur Beweismittelsuche und Erhebung sowie Auswertung gemaf

Best Practices

Grundlagen zur Aufbereitung, Dokumentation und Prasentation von

Untersuchungsergebnissen

Wiederholung: Grundlagen der Teamarbeit, Vorlesung ist Projekt-orientiert

Arbeitsaufwand:
150h = 56h Prasenzzeit + 94h selbststandige Arbeit

Prifungsvorleistungen: Studien-/Priifungsleistungen: Lehrform / SWS:



keine

Voraussetzungen nach Priufungsordnung:

keine

Medienformen:

Hinweise:

https://omen.cs.uni-magdeburg.de/itiamsl/deutsch/lehre/index.html

Referat mit zwei Teilleistungen
(Vortrag und Ausarbeitung):

e Das Referat umfasst eine

eigenstandige und
vertiefte schriftliche
Auseinandersetzung mit
einer Fragestellung aus
dem
Arbeitszusammenhang der
Lehrveranstaltung unter
Einbeziehung und gezielter
kritischer Auswertung
einschlagiger Literatur,
sowie die Darstellung der
eigenen Arbeit auch im
Vergleich im Team und die
Vermittlung sowie
Bewertung der eigenen
Ergebnisse im mindlichen
Vortrag sowie in der
anschlieBenden Diskussion
im Team.

Die Ausarbeitungen
mussen schriftlich
vorliegen.

e Vorlesung (2 SWS)
o Ubung (2 SWS)

Empfohlene Voraussetzungen:

Grundlagen Algorithmen und

Datenstrukturen,

Literatur:
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Grundlagen der theoretischen
Informatik,

Grundlagen der technischen
Informatik,

Sichere Systeme


https://omen.cs.uni-magdeburg.de/itiamsl/deutsch/lehre/index.html

